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あらまし インターネット技術の普及に伴い，サーバへのアクセス時間や応答性能といった利用者の利便性を
確保するための性能面でのネットワークサービスの品質管理が求められている．従来の性能評価はネットワーク
層の機器の管理を目的としたものであり，アプリケーション層での品質を考慮したものではない．本論文では，
利用者の利便性の観点でのサービス品質を評価するため，終点アプリケーションでの性能評価方式を提案する．
この方式は，クライアントアプリケーションの振舞いの観測を行う透過的監視層を導入し，クライアントとサー
バの間でやり取りされる要求–応答単位の通信に注目することで，性能の計測を可能にするものである．更に，透
過的監視層の原理を用いた性能評価システムを実装し，稼働状態のシステムの性能を正確に測定できることを示
し有効性を確認する．
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1. ま えが き

インターネットの発展とその技術を用いた企業，大

学などのネットワークの増加と規模の拡大に伴い，オ

ンライン商取引などのエレクトロニック・コマース分

野での応用や企業の基幹業務システムなど，社会生活

に重要な役割を担うネットワークサービスが次々実現

されつつある．

一方で，トラヒックの増加によってネットワークや

ホストが混雑することにより，WWWページが表示

されるのに時間がかかる，サーバが応答しないといっ

た利用者の利便性を損なうような品質上の問題が顕在

化している [1]．

従来，インターネット技術を用いたネットワークシ

ステムの品質評価のために，端末間の到達性の保証や

リンクの性能確保を目的とした性能評価技術が開発さ

れてきた [2], [3]．しかし，従来の評価技術は主にネッ
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トワーク層の機器の管理を目的としたものであり，ア

プリケーション層での品質指標ではない．利用者の利

便性確保を目的としたネットワークサービスの品質評

価のためには，終点アプリケーションでの性能評価が

求められる．

アプリケーション層でのネットワークシステムの性

能には，帯域，ルータの処理能力，端末間のスループッ

ト，サーバシステムやクライアントシステムの性能な

どの多くの要因があり [4]，また，主なネットワーク

サービスで用いられている TCPの性能はネットワー

ク層やアプリケーション層の特性に左右されることが

知られている [5], [6]．このため，これまでネットワー

クサービスの性能評価には，ネットワーク管理者の技

術的な知識，勘や経験などが必要とされてきた．アプ

リケーション利用時のアクセス速度，応答速度，デー

タ転送速度といったユーザの直接感じるネットワーク

サービスの性能を，勘や経験に頼らず客観的に評価で

きるシステムが望まれている．

本論文では，クライアントアプリケーションの振舞

いを観測する監視層を導入しネットワークシステムの

性能評価を行う方式を提案する．次に，監視層を用い
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た性能評価システムの設計と実装について述べる．更

に，性能評価システムを実際のネットワークシステム

に適用し有効性を検証する．

2. ネットワークシステムの性能評価

2. 1 ネットワークシステムの品質

利用者の視点でのネットワークシステムの品質とは，

クライアントでの性能，すなわち終点アプリケーショ

ンでの性能である．本論文では終点アプリケーション

の性能を評価するための汎用的な枠組みについて検討

する．

従来のネットワークの性能評価においては，一方の

端末から通信相手の端末に対して一方的に情報を転送

する場合の性能について考えられてきた．しかしなが

ら，多くのインターネット上のアプリケーションはク

ライアントから情報送信後サーバから応答情報を求

めるような対話型アプリケーションであるため，応答

時間を評価することが重要であると考えられる．具体

的には，応答時間とはクライアントがリクエストメッ

セージを送信後サーバからレスポンスメッセージを受

信するまでの時間である．

更に，応答時間は次の 3項目の処理時間の和とみな

すことができる．

（ 1） クライアントからサーバへのリクエストメッ

　　セージ転送時間

（ 2） サーバでのリクエストメッセージ処理時間

（ 3） サーバからクライアントへのレスポンスメッ

　　セージ転送時間

（1）はクライアントからサーバへの通信路の性能を表

す指標であり，（2）はサーバアプリケーションの処理

性能を示す指標であり，また（3）はサーバからクライ

アントへの通信路の性能を表す指標である．

したがって，応答時間と（1）～（3）の指標を計測

することで，ネットワークシステムの性能とシステム

を構成するリソースの能力を評価することが可能にな

ると考えられる．

2. 2 性能評価に求められる要件

このようなネットワークシステム性能評価に必要と

される要件を以下に示す．

（ 1） 終点アプリケーションでの利用者の感じるス

ループットや応答性能を測定できること．

ネットワークシステムの性能評価の目標は，終点ア

プリケーションでの性能を知ることである．システム

の全体的な性能は途中の経路の状況と相関があるとは

限らない．したがって，途中の経路に注目するのでは

なく，終点アプリケーション自体の性能で評価する必

要がある．

（ 2） 通信経路のデータリンクの種類によらず測定

できること．

イン ターネットでは Ethernet，FDDI，ATM，

ISDN，専用線，フレームリレーなど様々なデータ

リンクが利用されている．アプリケーションプロト

コルはデータリンクの上位層であり，データリンク非

依存の論理的な通信手順である．したがって，ネット

ワークシステムの性能測定はデータリンクの種類にか

かわらず行えなければならない．

（ 3） 特定のアプリケーションに依存しないこと．

インターネットでは多くのアプリケーションが利用

されているが，性能評価システムは，特定のアプリ

ケーションやアプリケーションプロトコルを前提とし

たものではなく，これらの性能を共通の方法で測定で

きる必要がある．

（ 4） 既存のアプリケーションへの変更を必要とし

ないこと．

現在稼働しているシステムやアプリケーションソフ

トウェアに変更を加えて測定機能を付加することはコ

ストが大きく，また変更が容易でないアプリケーショ

ンも多い．このため，これらに変更を加えることなく，

最小限の設定変更のみで測定が行える必要がある．

（ 5） 実際に稼働しているシステムに対して測定が

行えること．

計算機上のシミュレーションは，すべての性能要因

をシミュレートすることが難しく，ベンチマークによ

る測定では実際の稼働状態の再現が難しく，結果はベ

ンチマーク環境に限定されたものである．したがって，

利用されているシステムの稼働状態での測定が行える

ことが望ましい．

（ 6） 複数のクライアントでの性能を一元的に管理

できること．

ネットワーク上のサーバは多くのクライアントから

利用されるため，異なったネットワーク環境にある複

数クライアントの性能を測定し，性能情報を収集し一

括管理が行える機構が必要である．

2. 3 従来の性能測定手法

これまで，ネットワークの性能評価を目的として

様々な試みが行われてきた．以下に，従来の性能評価

方式とその問題点を示す．
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（ 1） サーバのアクセス記録から解析

アクセス記録から，アクセス数，転送データ量やリ

クエストの処理時間を統計的に計算する方法である．

しかし，アクセス記録から得られる内容はサーバ自体

の性能であり，クライアントの性能やネットワーク回

線に関する性能ではないため，実際にユーザが感じる

性能とは隔たりがある．また，記録がアプリケーショ

ン固有の形式であり，アプリケーションごとに解析プ

ログラムが個別に必要となる．

更に，アクセス記録に性能に関する記録を行わない

ものやアクセス記録を行わないアプリケーションも

多い．

（ 2） ネットワーク利用率や遅延時間の測定

SNMP [2], [3]を用いたネットワーク機器の遠隔監

視として広く用いられている方法である．中継ノー

ドやリンクの利用率を測定するため，特定のアプリ

ケーションプロトコルに依存しない．しかし，ネット

ワークシステムの性能は，利用率や遅延だけではなく，

ネットワーク層の特性，端末間のスループット，サー

バシステムやクライアントシステムの性能などに大き

く左右される．また，多くのアプリケーションで用い

られている TCPの性能は，利用率や遅延にかかわら

ずネットワーク層やアプリケーション層の特性によっ

て悪化することが知られている．

（ 3） ベンチマーク

これまで SPECweb [7]，WebStone [8]，ttcp や

DBS [9] などのいくつかのベンチマークツールが開発

されてきた．

これらは定量的な性能計測が行える反面，実際の利

用者の振舞いや運用形態に適したベンチマーク条件を

設定することが困難である．また，アプリケーション

性能を測定するためにはベンチマークツールをアプリ

ケーションごとに用意する必要がある．

（ 4） パケット収集

ネットワークを流れるパケットをアナライザで解析

する方法である．しかし，すべてのパケットを観測し

分析するには高い性能のアナライザが必要となり非現

実的である．また，アナライザは特定のデータリンク

にしか対応していない．例えば snoop，tcpdump [10]

などのツールはトラヒック共有型のネットワークでし

か利用できない．

（ 5） ユーザへのヒアリング

実際に利用者へシステムの使用感をたずねる方法で

ある．評価基準があいまいであり，技術的な指針とな

りにくい．

以上から，異なる環境下でも稼働状態のネットワー

クシステムに対して測定を可能とするような性能評価

システムが必要だと考えられる．

3. 監視層による性能評価

3. 1 クライアントアプリケーションの監視による

性能評価

本論文では，クライアントアプリケーションの振舞

いの観測を可能にする監視層を導入することにより，

ネットワークシステムの性能を評価する手法を提案

する．

提案方式は実際に稼働しているネットワークシステ

ムの利用者から見た性能を計測できるため，終点アプ

リケーションのサービス品質を評価することが可能で

ある．

本手法の動作原理を図 1 に示す．監視層はクライア

ントアプリケーションの挙動を観測することよって性

能計測を行う．具体的には，クライアントアプリケー

ションからネットワーク上のサーバへの通信は，すべ

て OS内のネットワーク機能のシステムコールを利用

して行うため，システムコールの内容を監視するレイ

ヤを新たに導入することにより，クライアントアプリ

ケーションのネットワーク利用状況を把握することが

図 1 監視層による測定の動作原理
Fig. 1 Fundamental principle of measurement by

observation layer.
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できる．

監視層は，クライアントアプリケーションの挙動を

直接監視することができるので，利用者の感じる性能

に近い値を計測することが可能である．また，監視層

を BSD Socket，TLI，Winsockといった OSのネッ

トワーク機能と同一のインタフェースとすることによ

り，アプリケーションから透過的に扱えるのでアプリ

ケーションの改造を必要としない．更に，複数クライ

アントの監視を行うために監視層の計測を遠隔操作で

きるようなアーキテクチャとする．

これらにより 2. 2の要求をすべて満たすことができ

る．具体的には，監視層は稼働中のクライアントアプ

リケーションを監視するものなので，終点アプリケー

ション性能を計測することが可能であり，標準的なシ

ステムコールのインタフェースを用いるため既存のア

プリケーションへの適用が容易であり，またこれらの

システムコールはデータリンク非依存である．以上に

よって（1）～（5）までの機能を実現できる．更に，

遠隔監視用の管理マネージャによって（6）が実現でき

ると考えられる．

3. 2 要求–応答単位の通信モデル

ここで，監視層による性能測定方式が対象とする

クライアント–サーバ間の通信モデルについて述べる．

HTTP [11]，SMTP，POP3といった多くのインター

ネットのアプリケーションプロトコルでは，サーバと

クライアントの通信モデルとして，要求と応答を単位

とした以下の手順に従っている．

（ 1） コネクションの確立（connect() システム

　　　コール）

（ 2） 要求メッセージの送信（write() システム

　　　コール）

（ 3） 応答メッセージの受信（read() システム

　　　コール）

（ 4） …（2），（3）の繰返し

（ 5） コネクションの切断（close() システム

　　　コール）

このような通信モデルを「要求–応答単位の通信モ

デル」と呼ぶ．

要求–応答単位の通信モデルの例として，HTTPの

通信フローを図 2 に示す．クライアントは，まずサー

バとの間でコネクションを確立し，次に，サーバに

GET，PUTなどの要求を送信し，更に応答としてコ

ンテンツを受け取る．最後にコネクションをクローズ

図 2 HTTPの通信フロー
Fig. 2 Communication flow in HTTP.

する．

3. 3 性 能 指 標

監視層では，クライアントと OS間のシステムコー

ルを監視することによって計測を行うことが可能であ

る．前述の HTTPにおける要求–応答単位の通信モデ

ルをもとにした性能指標を図 3 に示す．監視層での計

測内容は T1～T7 の時間及び送受信されたデータ量で

ある．これにより計測可能な性能指標を以下に示す．

（ 1） トランザクション時間 Tt（T1–T7 間）

connect() システムコールの開始から close() シ

ステムコールの終了までに要した時間．処理開始から

処理終了までの合計時間．この値は，ユーザの感じる

処理時間に最も近いと考えられる．

（ 2） コネクション確立時間 Te（T1–T2 間）

TCP コネクションを確立するため connect() シ

ステムコールに要した時間．ネットワークの RTT

（Round Trip Time）と端末の TCP/IP 機能の性能

を示す．

（ 3） リクエスト送信時間 Ts（T3–T4 間）

リクエストデータを送信するための write()シス

テムコールに要した時間．リクエストデータの送信に

要した時間．
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（ 4） リクエスト処理及び応答受信時間 Tr（T5–T6

　　間）

リクエストに対する処理結果を受信するための

read()システムコールに要した時間．サーバがリク

エストの処理に要した時間とデータ転送に要した時間

の合計である．

（ 5） リクエストデータ送信量 Ds 　

リクエストデータを送信するための write()シス

テムコールでサーバに送られたデータの大きさ．

（ 6） 応答データ受信量 Dr

応答データを受信するための read()システムコー

ルでサーバから送られてきたデータの大きさ．

（ 7） リクエストデータ送信レート Rs（Ds/Ts）

クライアントからサーバに送られたリクエストデー

タの送信レート．

（ 8） 応答データ受信レート Rr（Dr/Tr）

サーバからクライアントに送られた応答データの受

信レート．

（ 9） 全データ処理レート Ra（(
∑

Ds +
∑

Dr)/Tt）

通信に要したすべての時間に対する全転送データ量

図 3 監視層で計測される性能指標
Fig. 3 Performance indices by observation layer.

の割合．扱うデータ量に応じたユーザの感じる性能の

指標となる．

4. 監視層による性能評価システム

4. 1 システム構成

監視層を用いた性能評価システムの設計について述

べる．システム構成を図 4 に示し，各部分について説

明する．

（ 1） 監視層（Observation Layer）

アプリケーションと OS間のやりとりを監視し，通

信時間や転送データ量を測定する部分．

（ 2） データスライサ（Data Slicer）

指定した条件によって測定データのフィルタリング

を行い加工する部分．

（ 3） データベース（Database）

加工済み測定結果を格納する部分．

（ 4） マネージャ（Manager）

データの収集，可視化，分析を行う管理マネージャ．

4. 2 動 作 手 順

監視層のコネクション管理部分でネットワーク利用

に関するシステムコールが監視され，コネクションの

状態，T1～T7 までの各タイムラインの時刻，転送デー

タ量が測定される．次にデータスライサによって計測

条件によるフィルタリングが行われ，計測結果がデー

タベースに格納される．

管理マネージャは計測対象システムから計測結果を

受け取り，データの可視化，他クライアントの計測結

果の比較などを行うことができる．

図 4 システム構成
Fig. 4 System structure.
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5. 実 装

WWWシステムを対象とした監視層による性能評

価システムの実装を行った．

クライアント側の監視システムの実装は ANSI Cを

用い Sun Solaris上で行った．監視層は Socketインタ

フェースをもつ代理システムコールからなる共有ライ

ブラリーとして実装されている．動的リンク機能を利

用し，アプリケーション実行時に共有ライブラリーの

プリロードを用い通常のシステムコールを監視層の代

理システムコールで上書きすることにより，クライア

ントアプリケーションの変更や再コンパイルすること

なく計測を可能にしている．また，このような動的リ

ンク機能は主要な UNIXプラットホームやWindows

にも備わっているため，他のプラットホームへの対応

は容易であると考えられる．また，たとえこのような

機能が備わっていないシステムでもアプリケーション

を再コンパイルするのみでソースコードを変更する必

要はない．

アプリケーションが Socketインタフェースにアクセ

スすると，監視層の計測用の代理 Socketインタフェー

スの関数が呼び出される．代理 Socket インタフェー

スは，Socketの生成，コネクションの確立，切断，中

断及びデータの送受信を解析し，T1 より T7 の各タイ

ムラインの記録及び転送データ量をカウントしたうえ

で，実際のOS内の Socketインタフェースのシステム

コールを起動する．計測結果はデータスライサでフィ

ルタ処理が行われ，データベースに記録される．これ

らの処理はコネクション単位に逐次的に行われている．

マネージャは現在シェルスクリプト及び Cで記述し

ており，データの可視化機能として Gnuplotへのイン

タフェースが実装されている．

6. 検 証

監視層による性能評価システムの有効性を確認する

ため，実験環境上に構成したWWWシステム上で検

証実験を行った．

6. 1 監視オーバヘッドの検証

本システムでは，データを転送するたびに時刻と転

送量を記録している．この処理は CPUの負荷となり

測定結果に影響を及ぼす可能性がある．負荷に対する

スケーラビリティの評価のため，図 5 に示す実験環

境下でのクライアントでのスループットをアプリケー

ションが監視層を介した場合（クライアント 1）と，ア

図 5 オーバヘッドの検証：実験ネットワーク
Fig. 5 Network in experiment on overhead.

表 1 オーバヘッドの検証：実験環境
Table 1 Configuration in experiment on overhead.

サーバ Sun Ultra 60

（Solaris2.6）
クライアント 1，2 Sun Ultra 10

（Solaris2.6）
サーバプログラム Apache 1.3.12

クライアントプログラム ApacheBench 1.3

1トランザクション当りのデータサイズ 51200 byte

図 6 オーバヘッドの検証：スループットの比較結果
Fig. 6 Comparison on throughput.

プリケーション単体の場合（クライアント 2）とで比

較し，測定のオーバヘッドを検証した．

表 1 に示す条件で，100Mbpsの Ethernetに接続

されたサーバに対し，2種類のクライアントから同時

にアクセスを行った．1コネクション当りの平均のス

ループットを測定した結果を図 6 に示す．

結果から，実験環境ではオーバヘッドは平均 2％で

あった．したがって，大量のデータ転送を伴わない通

常のインターネットで用いられるようなアプリケー

ションでは，監視層のオーバヘッドによる影響は実用

上問題ないものと考えられる．
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図 7 サーバアクセス記録との比較：実験ネットワーク
Fig. 7 Network in experiment on comparison with

access log in server.

表 2 サーバアクセス記録との比較：実験環境
Table 2 Configuration in experimant on comparison

with access log in server.

サーバ Sun Ultra 60

（Solaris2.6）
クライアント Sun Ultra 10

（Solaris2.6）
サーバプログラム Apache 1.3.12

クライアントプログラム ApacheBench 1.3

図 8 実験サーバ上のファイルサイズの頻度分布
Fig. 8 Frequency of file size in server.

6. 2 サーバ上アクセス記録との比較

監視層が性能を正確に計測することができるか検証

するため，稼働中のWWWシステムの性能を監視層

で計測した場合と，サーバのアクセス記録で計測した

場合の比較を行った．

実験環境を図 7と表 2に示す．実験サーバ上に，明

治大学理工学部情報科学科に設置されているWWW

サーバ内のコンテンツと同サイズのファイル約 20,000

個を用意した．ファイルサイズの頻度分布を図 8 に

示す．

この実験では，クライアントからサーバ上のファイ

図 9 監視層での Tt とサーバアクセス記録での処理時間
の頻度分布の比較

Fig. 9 Comparison Tt in observation layer with

process time in server log.

ルに対しランダムに 10,000アクセスを行い，監視層

でのトランザクション時間 Tt とサーバのアクセス記

録からわかるサーバ上での処理時間の計測を行った．

結果の頻度分布を図 9 に示す．サーバのアクセス記録

では 10ms付近に最も多く分布しているのに対し，監

視層では 200ms付近に分布している．計測値の平均

値は監視層では 815ms，サーバのアクセス記録では

418msであり，サーバのアクセス記録の結果は監視層

の結果に対して約 51％ の差があることが確認された．

監視層による計測値はコネクション確立から終了ま

でのトランザクション全体の処理時間であるのに対し，

アクセス記録による計測値は，サーバ上のアプリケー

ション層での性能であるためコネクション確立，終了

に要した時間と，ネットワークでのデータ転送に要し

た時間を記録することができない．例えば，TCPで

はコネクション確立のために 3ウェイハンドシェーク

手順が必要であるが，これには最低 1.5 RTTの時間が

必要である．これらが原因で異なった結果になったと

考えられる．

更に，監視層で計測された処理時間はデータサイズ

の分布に対して広く分散しており，サーバのアクセス

記録で計測された処理時間は集中していることがわか

る．この原因を明らかにするため，各アクセスにおけ

るデータサイズと処理時間の関係を検証した．監視層

の Tt から求めた分布を図 10 に，サーバのアクセス

記録から求めた分布を図 11 に示す．

監視層からは，同一データサイズであっても，デー

タサイズに対し線形な処理時間以上の範囲で広範に分
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図 10 監視層の計測結果から分析したデータサイズと処
理時間の分布

Fig. 10 Distribution of data size and process time in

observation layer.

布していることが計測された．これはネットワークの

ふくそうが原因と考えられる．ふくそうによる TCP

セグメントの再送は全体の処理時間に与える影響が大

きく，また，再送はコネクションごとに独立な間隔で

行われる．更に，実験のような小さなサイズのデータ

転送では，処理時間の大部分がコネクション確立/終

了に要する時間であるため，この範囲ではデータサイ

ズと処理時間の関係が小さくなる．このような要因に

よって処理時間が広範に分布したと考えられる．

一方，サーバのアクセス記録からは，データサイズ

に対する処理時間の分布が一定のデータサイズの倍数

を境界とした階段状の分布として計測された．データ

サイズが 0～約 8,500 byteのときに約 10 ms付近に多

く分布し，以降約 17,000 byte までが 200ms 付近に

分布し，約 26,000 byte までが約 330msに分布して

いる．

サーバアプリケーション上では，ソケットバッファ

に送信データのコピーが行われた時点で送信終了とみ

なされてしまい，実際のデータ転送時間が計測できな

い．実験に用いた Solarisでは，送信ソケットバッファ

は約 8 kbyteに設計されており，送信処理において，

送信データの残りが約 8 kbyte以下になった時点で処

理が終了したものと考えられる．

実験に用いたサーバ上のファイルの約 90％が

30 kbyte 以下，すなわちバッファサイズの数倍以内

に収まるサイズであったため，バッファサイズ単位で

処理が繰り上げられ図 11のような階段状の分布になっ

たと考えられる．

図 11 サーバのアクセス記録から分析したデータサイズ
と処理時間の分布

Fig. 11 Distribution of data size and process time in

server log.

一般にインターネットの WWW サーバ上のオブ

ジェクトサイズの大半が 8 kbyte以下と考えられてい

る [12]ことから，サーバのアクセス記録では性能を正

確に計測できないことが，この実験で明らかになった．

更に，実際の運用時において，使用ネットワークの

帯域や遅延に合わせて送信バッファサイズの増減を行

う場合，サーバのアクセス記録ではバッファリングの

影響で計測自体が不正確なものとなり，本来のシステ

ムの性能を見誤る可能性がある．

これらの結果から，監視層は実際に稼働しているシ

ステムの性能を正確に計測することが可能であると考

えられる．

7. む す び

本論文では，ネットワークサービスの利便性を確保

するためのサービス品質について論じ，利用者の利便

性の観点での性能評価を可能にする監視層によるネッ

トワークアプリケーションの性能測定方式を提案した．

提案手法は，クライアントとサーバの間でやり取り

される要求–応答単位の通信に注目し，クライアント

アプリケーションの挙動を観測することにより，終点

アプリケーションの性能を評価することが可能である．

この方式の有効性を確認するため，既存の性能評価

の方法と比較し機能面で優れていることを示した．ま

た，計測処理が与えるオーバヘッドの影響は小さなも

のであることを実験によって確認した．更に，実際の

運用形態に近い実験ネットワークに適用し，これまで

正確に把握することが難しかった稼働状態のシステム
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の性能を明確に評価できることを示した．
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